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                         Third  Semester Exam 

English Legal Terminology  

Answer the following questions                                       الأسئلة التالية أجب على جميع  

1- Translate the following terms (6 pts). 

Data Protection Law Firewall Smart Contract 

قانون حماية البيانات   العقد الذكي    جدار الحماية   

Data Breach Malware Patch 

خرق البيانات   البرمجيات الخبيثة   التصحيح الأمني     
 

 6/  6النقطة  لكل مصطلح: ½ نقطة         العلامة الكلية:    12سلم التنقيط:     عدد المصطلحات: 

2- Spread out the following acronyms (4 pts). 

 

URL 

English 
Uniform Resource Locator (1 p) 

Arabic  

  (p 1) الموارد الموحّدمحدد موقع 

 

NAPPD 

English 
National Authority for the 
Protection of Personal Data. (1 p) 

Arabic  

الهيئة الوطنية لحماية البيانات الشخصية .  

(1 p) 
 

  4/  4: العلامةإجمالي  

3- Reorganize the reference (2 pts) 

Michael Geist, University of Ottawa Press Law, Privacy and Surveillance in Canada in the Post-

Snowden Era 2015, (ed), p. 88, vol. 

 برامج الفدية  بوابة الدفع فك التشفير 

  Decryption   Payment Gateway    Ransomware   

 إخفاء الهوية  الثغرة الأمنية  الامتثال 

Compliance Vulnerability Anonymization 



Michael Geist (ed) ½, Law, Privacy and Surveillance in Canada in the Post-Snowden Era 

½ University of Ottawa Press 2015  ½ vol 1 ½, p. 88. ½ 

 

4- Fill in the gaps with the appropriate legal Terms (4pts). 

Hacking, Identity Theft, Online Fraud, Data Breach, Unauthorized 

Access, Imposing Penalties, GDPR, Cybercrime Laws 

Cybercrime Laws ½ form a critical legal framework aimed at addressing illicit 

behavior in digital environments. These laws target specific offenses, including 

Hacking ½— the illegal intrusion into computer systems — as well as Identity 

Theft ½, which involves stealing someone’s personal details to commit deception. 

Another common offense is Online Fraud½, referring to deceptive schemes 

conducted over the internet to extract money or data. A major concern in this field is 

Data Breach ½, defined as the compromise of confidential information due to 

security failures. To ensure accountability, these statutes enable authorities to pursue 

Imposing Penalties against violators. All these measures fall under the broader 

umbrella of Cybercrime Laws½. 

أي فراغ، لأنه ينتمي إلى قانون حماية البيانات، وليس جزءًا من  لا يظهر في   GDPR :المصطلح الدخيل

 ½تعريف "جرائم الإنترنت" كما ورد في النص

  

5- For each English sentence, choose the corresponding Arabic 

definition; write the sentence number next to the letter (4 pts) 

 .اكتب رقم الجملة المناسب  بالإنجليزية  إختر التعريف العربيكل جملة ل

هجوم إلكتروني يهدف إلى خداع المستخدمين لكشف بياناتهم السرية مثل أسماء المستخدمين وكلمات  .1

 .المرور 

 .يُعد دخول غير مصرّح به إلى بيانات شخصية جريمة إلكترونية يعاقب عليها القانون  .2

تبقى المعلومات الحساسة سرية ولا يمكن قراءتها من قبل أطراف غير مصرح  ج. وسيلة تشفير تضمن أن   .3

 .لها

استيفائها  .4 شريطة  القضائية،  الأنظمة  غالبية  في  قانونية  حجية  ذات  الرقمية  التوقيعات  عتبر 
ُ
ت د. 

 .الشروط القانونية

✓ Unauthorized access to personal data is a cybercrime   (2)  (1 p)  

✓ Digital signatures are legally binding in most jurisdictions    (4)  (1 p) 

✓ Encryption ensures the confidentiality of sensitive information   (3)  (1 p) 

✓ Phishing attacks aim to steal users' credentials    (1)    (1 p)  


